Recomendaciones de seguridad para la implementación de SGBD en entidades bancarias by Gutierrez Vargas, Mileydy







RECOMENDACIONES DE SEGURIDAD PARA LA IMPLEMENTACION DE SGBD 













1. Cifrado y Enmascaramiento (Advanced Security, Secure Backup, Data Masking) .14 
2. Control de acceso (Database Vault, Label Security) ....................................................15 
3. Auditoria (Audit Vault, Configuration Management, Total Recall) ...............................16 



















En la actualidad la información de todas las entidades es guardada en diferentes 
sistemas, la  decisión de implementar una herramienta para el almacenamiento y 
manipulación de la información día a día es más complicada, debido a ataques 
informáticos, políticas de seguridad, necesidades comerciales, costos de hardware 
y costos de soporte, a raíz de estas necesidades, diferentes empresas dedicadas 
al desarrollo de Sistemas Gestores de Bases de Datos han creado productos que 
podrían satisfacer los requerimientos de cada tipo de empresa, teniendo en cuenta 
la clasificación de información que se maneje tanto de empleados, clientes y 
proveedores, puesto que no se  debe realizar una  gran inversión   para adquirir un 
Sistema  Gestor de Bases de Datos costoso, para una pequeña compañía la cual 
no gestione información sensible, como números de identificaciones o saldos de 
cuentas bancarias.  
 
Para entidades bancarias, las políticas de seguridad son una parte fundamental 
para la compra de  software debido al tipo de datos que manejan de diferentes 
clientes,  desde números y tipos de identificación  hasta formas de contacto, por 
tal razón se debe elegir una herramienta que mitigue los riegos de ataques 
internos como externos, controle accesos y ofrezca funcionalidades de 









Este trabajo pretende mostrar como la seguridad de la información es vital para las 
entidades bancarias, porque si bien es cierto que el capital monetario  es un 
elemento clave para el cumplimiento de metas, la información  es la base del 
futuro exitoso o incierto  de una entidad en este caso bancaria, puesto que de ella 
depende la toma de decisiones que se realiza periódicamente en una empresa.  
El objetivo justificar  la importancia de implementar un Sistema Gestor de Bases 
de Datos seguro, confiable y tiempo de respuesta oportuno en entidades 
bancarias,  fundamentado en el  derecho de Habeas Data, tomando a Oracle 11g 
como una de las herramientas que cumplen con diferentes funcionalidades las 















En el ámbito empresarial, el estudio  de la seguridad de la información que se 
realiza en este conlleva a  tener un conocimiento más amplio sobre el análisis que 
debe realizar un empresario o encargado de compra de herramientas  para 
adquirir   programas que soporten las necesidades del negocio bancario, dando 
seguridad a la información de clientes, empleados y flujos de caja o dato sensible 
de la empresa, esto con el fin de evitar problemas jurídicos, mala reputación y 
costos no proyectados, tomando en cuenta  soporte de proveedor en eventos no 
esperados, manejo de información diaria  en todas las terminales, cantidad y 
complejidad  de consultas a las bases de datos (Operaciones CRUD), sistema 
operativo, Sistemas de Backup, entre otros aspectos que a continuación se 
abordaran.  
 
A raíz de las controversias que se generaron  por los ataques  informáticos que se 
han presentado no solo en nuestro país, sino en todo el mundo, el gobierno, 
empresarios y personas del común han optado por  guardar su información en 
bases de datos  que brindan seguridad,  a cambio de pagos anuales (o pagos  
según acuerdos entre ambas partes).  
Al observar estos ataques se encontró que ―los atacantes han aprovechado una 
mala configuración para secuestrar los datos —en ocasiones borrándolos durante 
el proceso— y solicitar hasta 500 dólares de rescate‖1, según pandalabs en el año 
2016 ―el Banco Central de Bangladesh sufrió un ataque en el que se consiguieron 
hacer transferencias por valor de 1.000 millones de dólares‖2 lo anterior se 
presenta comúnmente cuando  las aplicaciones son gratuitas o de bajo costo, 
                                                             
1 Sergio Ferrer,(2017) Miles de empresas (y sus clientes), en peligro tras un ataque masivo de 
'ransomware'.El Confidencial. Recuperado de:  http://www.elconfidencial.com/tecnologia/2017-01-
10/mongodb-hackers-ataque-informatico-bases-datos-servidores_1314168/ 
2 Pandalabs,(2016) Predicciones de ciberseguridad  2017.Panda. Recuperado de: 
http://www.pandasecurity.com/spain/mediacenter/src/uploads/2016/12/Pandalabs-2017-predicciones-
es.pdf 
como lo explica Manu Contreras en su artículo basado en las Predicciones de 
Ciberseguridad 2017: ―Las organizaciones bancarias son una mina de oro para 
criminales, sobre todo aquellas que usan productos baratos o de baja calidad para 
sus sistemas‖ 3 
Adicionalmente, basados en el anterior análisis se puede resaltar no solo el 
secuestro de información, también la vulnerabilidad de  empleados, clientes y/o 
proveedores que tengan registros de datos sensibles, personales o públicos, 
violando a la  vez las políticas de tratamiento de información, encargadas de 
cuidar los derechos del titular, también conocida como Habeas Data (El derecho 
de hábeas data es aquel que tiene toda persona de conocer, actualizar y rectificar 
la información que se haya recogido sobre ella en archivos y bases de datos de 
naturaleza pública o privada)4, aunque estos ―derechos no son conocidos por gran 
parte la ciudadanía‖,5 las multas que puede recibir una entidad bancaria por 
incumplimiento son millonarias, sin contar la desconfianza que puede generar en 
clientes. 
 
Para adentrarnos en el tema de bases de datos, podríamos recordar  los años 
donde los datos  eran escritos en libros o papel, archivados en cajas y oficinas, 
con el fin de llevar la contabilidad, recordar nombres  o analizar información, desde 
esta época la información guardada era importante para empresas o personas y 
celosamente cuidada de competidores, en este periodo la búsqueda de un dato de 
un año puntual podría llegar a ser una tarea tediosa de largas horas, generando 
así aumento  de tiempo en la realización de una tarea o toma de decisión. 
Con la invención de la computadora la hoja de cálculo cambio la forma que  
operaba todo tipo de negocio, desde estas nuevas herramientas de trabajo  las 
                                                             
3 Manu Contreras, (2016) Ha sido un año  horrible en ciberseguridad, 2017 no será mejor. clipset. 
Recuperado de:  http://clipset.20minutos.es/resumen-ciberseguridad-2016/ 
4 Asobancaria, (2014) Habeas Data. Programa de educación financiera de los bancos en Colombia. 
Recuperado de:  http://www.asobancaria.com/sabermassermas/que-es-habeas-data/ 
5 VER NOTA REVISTA DINERO // http://www.dinero.com/pais/articulo/sus-derechos-habeas-data/181020 
  
tecnologías de información han cobrado importancia en  todas las empresas,  sin 
importar los productos o servicios que ellas ofrezcan, teniendo como resultado 
reducción de tiempo en búsquedas de un dato especifico, estas hojas de cálculo 
aún son usadas para realizar reportes gerenciales, cálculos,  guardar  información 
financiera  de microempresas en gran medida o llevar el control de gastos 
familiares.  
Se puede mencionar a Excel de Microsoft como una de las anteriores 
herramientas, aunque es útil  tiene diferentes vulnerabilidades. 
Hace aproximadamente ocho años la herramienta  fue víctima de un software 
malicioso.  ―El troyano es capaz de ocultarse en una hoja de cálculo que al ser 
abierta por el usuario, de inmediato crea una puerta trasera, por medio de la cual 
un atacante podría tomar el control de la máquina infectada. Según la empresa de 
seguridad McAfee las versiones de Excel que se encuentran expuestas al troyano 
son: Excel 2000, 2002, 2003, 2007, 2004/2008 para Mac, Excel Viewer/Excel 
Viewer 2003.‖ 6 Microsoft diseño parche para dicha vulnerabilidad.  
En el presente año el ataque ransomware afecto a las computadoras que 
ejecutaban  Excel, siendo necesario  el parche MS17-010, esto fue testificado por 
la empresa S21Sec (empresa de ciberseguridad).  
La protección de los datos o seguridad de la información con la  herramienta 
―Excel 2016, Excel 2013, Excel 2010,  Excel 2007,  Excel 2016 para Mac‖ 7, tiene 
la capacidad  de proteger hojas de cálculo, libros y/o archivos por medio de 
contraseñas, cifrados de archivos y restricciones de acceso, este último utilizando 
a Information Rights Management en adelante IRM como ayuda para evitar robos 
de información por parte de personal no autorizado, bloqueando la copia, 
modificación o reenvió de datos.  
                                                             
6 ZOOTV, (2009) Troyano se aprovecha de una vulnerabilidad de Excel. FayerWayer. Recuperado de: 
https://www.fayerwayer.com/2009/02/troyano-se-aprovecha-de-una-vulnerabilidad-de-excel/ 
  
7Microsoft, (2017) Protección y Seguridad en Excel. Office. Recuperado de:  https://support.office.com/es-
es/article/Protecci%C3%B3n-y-seguridad-en-Excel-be0b34db-8cb6-44dd-a673-0b3e3475ac2d 
Las protecciones que ofrece la herramienta de Microsoft son suficientes para el 
manejo de datos financieros de una familia, ejemplo el control de gastos 
mensuales que tiene la misma, pero si se desea implementar en una entidad 
bancaria se debe tener en cuenta que si se olvida una sola contraseña esta no 
puede ser recuperada automáticamente, adicionalmente Microsoft hace la 
siguiente  reflexión: ―No debe suponer que sólo porque se protege un libro o una 
hoja de cálculo con una contraseña que sea seguro - siempre debe pensar dos 
veces antes de distribuir libros de Excel que puedan contener información 
personal confidencial, como identificación de empleado, número de seguridad 
Social, los números de tarjeta de crédito, por nombrar algunos ejemplos.‖ 8 Lo 
anterior se debe a que IRM no se encuentra habilitado para evitar capturas o 
modificaciones de programas espías o  malintencionados, virus. 
Se debe mencionar que como protección al consumidor la Superintendencia de 
Industria y Comercio exige  el manejo de información personal como derecho de 
Habeas Data,   la facultad al dueño de la información  de exigir a las empresas 
que tengan en su poder datos sensibles o personales la no divulgación y 
publicación de los mismos, estas empresas deben asegurar el tratamiento de la 
información, entendiendo que no deben publicarse en medios de comunicación 
masiva como internet. 
El derecho Habeas Data se puede relacionar con el derecho a la intimidad, aquí 
cobra valor la seguridad que debe ofrecer cualquier entidad que opere o  tenga en 
su poder información de naturaleza crediticia, de servicios y comercial, 
implementando medidas  técnicas para bloquear cualquier intento de uso mal 
intencionado por parte de terceros.  
Este deber se debe respetar aun después de terminar relaciones con el titular de 
la información, puesto que cualquier entidad guarda archivos o registros históricos 
de proveedores o clientes, con el fin de utilizar la información,  para la  toma de 
                                                             
8Microsoft, (2017) Protección y Seguridad en Excel. Office. Recuperado de:  https://support.office.com/es-
es/article/Protecci%C3%B3n-y-seguridad-en-Excel-be0b34db-8cb6-44dd-a673-0b3e3475ac2d 
decisiones para llegar a un mayor público o selección de proveedor  estratégico, 
entre otros. 
En el año 2013, Juan Fernando Rojas en la página el colombiano revelo que  José 
Alejandro Bermúdez Durana, superintendente delegado para la Protección de 
Datos Personales,  citaba lo siguiente:   
―Estamos recibiendo un promedio de 200 quejas semanales (...), un 90 por ciento 
de ellas se refiere a casos asociados a centrales de riesgo crediticio por alguna 
infracción a la ley 1266 (regula hábeas data para el sector financiero)" 9, algunas 
de las  personas denunciantes alegaban que no habían autorizado previamente el 
uso de información personal para empresas de operadores de telefonía celular o 
entidades que vendían  cursos de inglés u otros idiomas.   
Se debe advertir que una sola falla en la seguridad de la información puede 
ocasionar ―una multa de hasta  $241.309.250  (pesos)‖ 10. Como se ha visto en 
medios de comunicación nacionales, como noticieros, se explica  que con base en 
las denuncias se declara que no se realizó manejo adecuado para tratamientos de 
datos personales y no se  informó de manera oportuna  la finalidad de recolección 
de los mismos. Las multas pueden variar según el tipo de sanción,  para dar un 
ejemplo la Superintendencia de Industria y Comercio  tiene el deber de multar 
hasta por dos mil salarios mínimos mensuales legales vigentes a la fecha de 
sanción,  por la no inscripción de las bases de datos en el Registro Nacional de 
Bases de Datos  en adelante RNBD. 
                                                             




Actualícese. (Agosto 2, 2016). Supergiros sancionada por no proteger datos personales.   Recuperado de: 
http://actualicese.com/actualidad/2016/08/02/supergiros-sancionada-por-no-proteger-datos-
personales/?utm_source=ReviveOldPost&utm_medium=social&utm_campaign=ReviveOldPost  
Uno de los requisitos para realizar dicha inscripción es  ―Medidas de seguridad y/o 
controles implementados en la base de datos para minimizar los riesgos de un uso 
no adecuado de los datos personales tratados.‖ 11 
Teniendo en cuenta entonces las multas y medidas de control se recomienda 
implementar un SGBD basado en hojas de cálculo a pequeñas empresas que no 
manejen información sensible de titulares o familias que deseen llevar  un control 
de gastos. En caso de entidades bancarias se recomienda la no implementación 
de este tipo de SGBD debido al tipo de información altamente sensible  gestionada 
e inconvenientes que  podrían presentarse con entidades regulatorias y de 
vigilancia.  
 
Para hablar de otro tipo de SGBD en el año 1995 aproximadamente un 
desarrollador llamado por su seudónimo ―Monty‖, creo un sistema gestor de bases 
de datos abierto llamado MySQL como resultado de necesidades propias y 
originadas por la nueva generación de industrias, desde  dicha invención los 
gobiernos como Estados Unidos optan por utilizar esta herramienta por diferentes 
beneficios que ofrece. 
Entre los beneficios más destacados se encuentra la reducción de costos y fácil 
uso para contenidos web. 
Diferentes desarrolladores internos como externos que manipulan la herramienta 
para sus aplicaciones han incorporado funcionalidades que hacen del sistema una 
herramienta más completa. 
La portabilidad y desempeño de trabajo en diferentes sistemas operativos, así 
como su soporte en plataformas como Linux y Windows hacen que MySQL sea un 
gestor atractivo para la implementación en cualquier entidad,  para realizar una 
                                                             




pequeña comparación frente a Excel, MySQL maneja gestión de usuarios y 
contraseñas, pero en los últimos años se han descubierto vulnerabilidades 
respecto a la seguridad de información.  
En el último año un miembro del grupo Legal Hackers  Dawid Gulonski, revelo dos 
vulnerabilidades en la seguridad de MySQL. La primera de ellas  con el registro 
―CVE-210-6663‖12 la cual otorga privilegios de usuario system  a usuarios con 
permisos básicos, se resalta que el  atacante tendría acceso a toda la información 
contenida en la bases de datos de la entidad.  
La segunda vulnerabilidad con registro ―CVE-2016-6664‖13, asigna al usuario 
system los privilegios de root, es decir con estos fallos un usuario con privilegios 
básicos podría realizar operaciones permitas solamente a root,  recordemos que 
root   tiene el control absoluto.  
Para mitigar los riegos de estos ataques se deben descargar parches de 
seguridad. 
Lo anterior demuestra que MySQL podría afectar gravemente la reputación y  
costos de una entidad  que maneje información altamente sensible, como números 
de tarjetas de crédito de clientes, atractiva para terceros y/o atacantes  con 
conocimientos  de software.  Se podría dar un vistazo a la opinión  de unos de los 
directores de MySQL, Steve Curry, ―Creo que todos estamos de acuerdo en que 
MySQL no es una base de datos 'tradicional' -nosotros nunca lo hemos sido y no 
estamos intentando convertirnos repentinamente en uno ahora. 
No competimos directamente contra Oracle, DB2, Teradata, etc. Si los usuarios 
están contemplando construir ese tipo de aplicación cliente–
servidor/OLTP/almacén de datos de alto rendimiento, será porque ellos 
probablemente hayan seleccionado alguno de los vendedores tradicionales o 
alguna de las alternativas de código abierto que están tratando de emularlos 
                                                             




directamente. Eso no se ajusta a nosotros -estamos captando una opinión nueva y 
diferente, que no esté basada en reemplazar aplicaciones existentes sino creando 
nuevas aplicaciones complementarias en línea".14  
 
Lo anterior lleva a recomendar que el SGBD MySQL, pueda implementarse en una 
pequeña o mediana empresa, donde la información manejada no sea altamente 
sensible o atractiva para realizar inyección SQL,  se debe recordar que diferentes 
desarrolladores incorporan funcionalidades a  MySQL, teniendo conocimiento así 
de debilidades de dichas funciones que podrían ser utilizadas para realizar 
ataques a  información.  
 
 
Como anteriormente lo explica Steve Curry, Oracle es un Sistema Gestor de Base 
de Datos tradicional, enfoca su publicidad en la idea de que la tecnología debe ir 
alineada con las estrategias de negocio de cada empresa, pues una de sus 
tácticas para atraer clientes es escuchar  las necesidades,  realizar ajustes a la 
herramienta  y así apuntar al cumplimiento de metas del negocio. 
Aunque en los últimos años Oracle  ha desarrollado parches por vulnerabilidades 
encontradas en sus productos, la implementación de nuevas funcionalidades para 
asegurar la información derivadas de análisis a ataques o debilidades, han 
ayudado a que este SGBD sea uno de los más completos para grandes empresas 
como entidades bancarias, a continuación se explican beneficios y detalles. 
Oracle ofrece diferentes categorías como Oracle Exadata, O. Label Security, O. 
Timesten, O. Spatial 11g, O. Secure Backup, O. Advamced Security, O. Database 
11g, entre otros. Cada uno de estas categorías ofrece diferentes beneficios, 
capacidades y soluciones según necesidad. 
                                                             
14 Dennis Cohn Muroy, (2007) Es MySQL adecuado para una empresa. Todos los Usuarios de Linux de la 
PUCP. Recuperado de:  http://tuxpuc.pucp.edu.pe/articulo/es-mysql-adecuado-para-una-empresa 
 
 
Ahora bien Oracle 11g ofrece costos bajos, brindando alta disponibilidad  y 
seguridad a la información.  Los anteriores beneficios debido a que Oracle realizo 
un análisis detallado sobre el mantenimiento de sistemas individuales 
descubriendo que eran costosos y así mismo la seguridad no era eficiente, 
llevando así a que las empresas compartan entornos de almacenamiento, 
reduciendo  costos de hardware, igualmente las copias de seguridad usan menor 
capacidad de almacenamiento, debido a que los servidores ―Exadata Storage 
Servers, aceptan una compresión‖ 15, que se puede manejar según el tipo de dato, 
tomando como ejemplo un dato histórico en el cual se podría utilizar un índice de 
compresión superior al de un dato activo, reduciendo almacenamiento, dado que 
los datos históricos son de consulta, para el caso de entidades bancarias se 
manejan grandes cantidades de información como ejemplo movimientos de 
cuentas inactivas o canceladas, productos de clientes fallecidos, información de  
empleados retirados, entre otros.  
A diferencia de otros SGBD, Oracle también ofrece respaldo por eliminación  de 
datos. En  las grandes empresas  existen ambientes diferentes  para el área de 
tecnología, como ambiente de pruebas, ambiente de desarrollo y ambiente 
productivo.  
En ocasiones el DBA o usuarios que tienen privilegios de realizar  operaciones 
CRUD, eliminan registros por error, debido a la confusión de los diferentes 
ambientes que se manejan, en diferentes SGBD se perdería la información o se 
tendría que apagar la base de datos para recuperar los registros, con Oracle se 
debe ejecutar  un ―comando de recuperación, el cual trae los registros de una 
papelera‖ 16. 
El SGBD Oracle 11g también cuenta con alto nivel de seguridad por encima de 
otros gestores puesto que brinda diferentes funcionalidades como el historial de 
                                                             
15 Joan Massegú, (2015) Liberado OBIEE 11.1.1.9, versión terminal de OBI 11g. Recuperado de: 
https://blog.avanttic.com/tag/obi-11g/ 
16 Docente Diplomado Oracle, (Comunicación personal, primer semestre del año 2017)  
 
 
cambios realizados sobre los registros, para verificar el registro real antes de la 
modificación, quien la realizo y cuando la realizo, puesto que se podría interpretar 
como una violación al derecho de Habeas Data en caso de pertenecer a un titular.  
Teniendo en cuenta la anterior regulación de privacidad, Oracle tiene la capacidad 
de enmascarar  los datos en casos de migración de ambiente de producción a 
desarrollo, puesto que se debe respetar el tratamiento de dichos registros 
almacenados. 
La implementación de Oracle también posibilita el manejo de horarios con el fin de 
impedir que los diferentes usuarios accedan a la información en horas 
sospechosas. 
A diferencia de vulnerabilidades descritas anteriormente en el manejo de datos en 
herramientas como hojas de cálculo y MySQL, Oracle Database Firewall controla 
ataques que podrían afectar a la información, por medio de monitoreo pues 
distingue la ejecución normal,  mitigando el riesgo de filtración de código malicioso 
que podría realizar operaciones inadecuadas  sobre la base de datos. 
Antes de implementar todas las funcionalidades de seguridad  que ofrece Oracle 
en la empresa, se debe estudiar las políticas de privacidad y tratamiento de datos 
del entorno, el tipo de datos que se manejan de clientes, empleados y/o 
proveedores, segregación  de tareas de  funcionarios con acceso a la Base de 
datos, así como accesos remotos, pues se pueden manejar los diferentes 
controles de forma separada, debido a que Oracle 11g maneja la seguridad en 
cuatro grupos:  
1. Cifrado y Enmascaramiento (Advanced Security, Secure Backup, Data 
Masking) 
 
El enmascaramiento para ambientes de desarrollo o de pruebas, son 
necesarios para evitar poner en conocimiento información financiera de 
clientes, en caso de entidades Bancarias, debido a que los funcionarios de 
las áreas de pruebas o de desarrollo no necesitan datos reales, los datos 
solo deben simular el comportamiento del software a probar en caso de 
paso a producción. 
 
Con el uso de Oracle Advance Security se puede cifrar datos sensibles 
manejados en entidades Bancarias como número de productos ahorro o 
corriente, identificación de titular de productos, cantidad de productos por 
cliente, garantizando un cifrado de datos transparente.  
―En caso de requerir cifrar backups, se hace uso de RMAN‖ 17 
 
2. Control de acceso (Database Vault, Label Security) 
 
Entrando al segundo nivel de seguridad se encuentra el control de acceso, 
Oracle tiene en cuenta restricciones para todos los usuarios incluyendo 
Administradores, debido a que existen escenarios donde los atacantes 
lanzan las operaciones fraudulentas a la base de datos desde ―cuentas de 
administrador‖18, Oracle identifica las tareas que debe cumplir  el 
administrador para no interferir con ellas.  
Oracle utiliza para distinguir las tareas de administración, perfiles que son  
definidos según las tareas  que deben desempeñar los funcionarios en 
cuentas independientes. 
                                                             
17 Docente Diplomado Oracle, (Comunicación personal, primer semestre del año 2017)  
18 Zapata, J. Fases de un ataque informático [Mensaje en blog]. Recuperado de: 
http://jzseguridadweb.blogspot.com.co/p/fases-de-un-ataque-informatico.html 
                               Figura 1. Oracle DataBase Vault 19 
 
Otra estrategia de control de Oracle es  Label Security, la cual realiza 
clasificaciones de  datos y usuarios, para realizar comparaciones y dar 
acceso o restringir al usuario la información contenida en la tabla. 
 
3. Auditoria (Audit Vault, Configuration Management, Total Recall) 
 
Después  de diferentes ataques informáticos  internos ―en Latinoamérica‖ 20  
es necesario  que un SGBD debe tener registros de: 
 
 Modificaciones realizadas sobre datos : Usuario que realizo dicha 
modificación, cuando se realizó, que datos afecto y cuando  
 Creación de usuarios: Usuario Administrador que realizo la creación   
 Otorgamiento de privilegios: Usuario que realizo el otorgamiento 
 Inicio de sesión: Verificación de conexiones de todos los usuarios  
                                                             




20 AFP, (Septiembre 2003).  Crecen los ataques informáticos internos. El Tiempo. Recuperado de: 
http://www.eltiempo.com/archivo/documento/MAM-1003031 
 Tiempo de sesión : Duración de conexión  
 
Los anteriores  registros deben incluir desde el usuario con menos 
privilegios hasta diferentes administradores, para alertar si existen inicios de 
sesión de usuarios en horarios no hábiles para la empresa donde se 
desempeñan, evitando así ataques internos.  
 
―Para las entidades bancarias los ataques internos son un punto débil, 
debido a personas externas a la compañía que contactan  a  funcionarios 
para el robo de información a cambio de dinero o amenazas.‖ 21 
 
Por otra parte Enterprise Manager realiza la automatización de procesos de 
administración de configuración, detectando cambios no autorizados dentro 
de las configuraciones, controlando manipulación humana.  
 
4. Monitoreo (Data Firewall) 
 
Oracle implemento un ―motor de análisis gramatical SQL de alto 
rendimiento que pueda determinar rápidamente si una sentencia SQL 
entrante es válida o debería bloquearse‖. 22 , determinando si  la sentencia 
cumple con las políticas de seguridad de la empresa antes  de que llegue a 
la base de datos, bloqueando el acceso si esta llega a tener código 
malicioso.  
 
                                                             
21 Funcionario de Seguridad. Banco Occidente, (Comunicación personal, Febrero 2017).   
22 Oracle, (2011). Documento técnico de Oracle: Seguridad y cumplimiento rentables de Oracle Database 




Los anteriores cuatro puntos son ventajas que tiene el SGBD Oracle 11g frente a 
otros gestores del mercado, debido a que mitigan desde errores  humanos  hasta 
ataques  que realicen personas con  conocimientos de software. 
Pero también se debe resaltar una ventaja importante respecto a la inteligencia de 
negocios que se puede realizar gracias a las vistas materializadas basadas en  la 
solución OLAP implementadas por Oracle, debido a su forma de almacenamiento 
y disponibilidad  permite  tener información integra y de calidad en tiempo 
inmediato, permitiendo transformar, datos en información e información en 
conocimiento y el conocimiento en toma de decisiones para el diseño de 
estrategias que lleven a crecer la empresa. 
Para cualquier entidad bancaria o de otro sector tener el conocimiento completo 
de sus clientes, es decir aspectos relevantes según el tipo de negocio es de gran 
importancia, puesto que conociendo el grupo de clientes potenciales, gustos, 
características, no solamente se puede retener al cliente, también se puede 
predecir un tipo de producto que le atraiga, proyectos que desea realizar utilizando 
créditos, entre otros.   
Siguiendo lo anterior se recomienda la implementación de Oracle 11g, para 
entidades bancarias, debido a funcionalidades que benefician los modelos de 
negocio bancarios, ―banca comercial con financiación minorista, banca comercial 
con financiación mayorista y banca orientada a los mercados de capitales‖ 23, 
puesto que manejan información financiera de personas naturales, pymes y/o 
grandes multinacionales, siendo así uno de los negocios mayormente 
seleccionados  para robar información de claves, según artículo publicado por  el 
portal www.elconfidencial.com24 
                                                             
23 Rungporn Roengpitya, Nikola Tarashev, Kostas Tsatsaronis, (Diciembre 2014). Modelos de Negocio de los 
bancos. Informe Trimestral del BPI. 2. Recuperado de:  http://www.bis.org/publ/qtrpdf/r_qt1412g_es.pdf 
 
24 Merce Molist, (Noviembre 2015). El aumento de los ataques informáticos dispara el negocio de los 






1. La elección de una Sistema Gestor de Bases de Datos erróneo para un tipo 
de empresa como el bancario, con información almacenada altamente 
sensible, puede provocar  sanciones, desconfianza y poner en peligro la 
privacidad e integridad de los titulares de la información. 
 
2. Cada Sistema Gestor de Bases de Datos ofrece beneficios según el tipo de 
necesidad a cubrir comercialmente, ejemplo no es necesario implementar 
herramientas con costos elevados  para un control de gastos de una pyme. 
 
3. La creación de políticas por parte de las entidades regulatorias han venido 
creciendo en los últimos años debido al desarrollo de nuevas tecnologías, 
así como de nuevas formas de ataques informáticos, demostrando  que la 
seguridad virtual de un consumidor ha logrado tanta importancia como la 
seguridad física del mismo 
 
4. Para Oracle las vulnerabilidades y ataques informáticos son oportunidades 
de mejora en el desarrollo de nuevos productos o parches, creando 
funcionalidades atractivas para empresarios  de grandes empresas o 
sectores  de información de tipo confidencial. 
 
5. Oracle tiene una gran ventaja sobre la competencia, debido a que 
implementa funcionalidades de mitigación de riesgos, detectando intrusos 
antes de dar acceso  a los registros contenidos, lanzando alarmas de 










Josep Albors, (2016). Nuevas Vulnerabilidades en mysql permitirían el acceso 




Ricardo Pedroza, (2012). Desde el 2005 Oracle ha adquirido cerca de 60 








Oracle, ¿Qué es Inteligencia de Negocios? Recuperado de: 
http://www.oracle.com/ocom/groups/public/@otn/documents/webcontent/317529_e
sa.pdf 
 
 
 
 
 
 
